Module 1

Identifier et
comprendre les
cybermenaces

courantes

Module 2

Mettre en oeuvre
despratiques de
sécurité efficaces

Module 3

Protéger les données
personnelles et
ibles

Module 4

Réagir de maniére
appropriée aux
incidents
decybersécurité

Maintenir une
culture de sécurité
dans leur
environnement

Promesses
dela
formation

Principaux
publics cibles

FORMATION
Millenium Micro Academy

Initiation a la Cybersécurité

O Déjouez les Menaces du Web et Préservez vos Données

Les participants seront en mesure d'identifier les
différentes formes de cybermenaces, comme les logiciels
malveillants, les logiciels espions, les attaques par
hamegonnage et les attaques par rangongiciel, et de
comprendre comment elles fonctionnent.

Ils apprendront a appliquer des stratégies de
cybersécurité, telles que l'utilisation de mots de passe
forts, la mise a jour réguliére des logiciels et des systémes,
la navigation sécurisée sur Internet, et l'installation et
|'utilisation d'outils de sécurité informatique

Les participants seront en mesure d'identifier les types de
données qui nécessitent une protection spéciale, de
comprendre les lois et réglementations pertinentes, et de
mettre en oeuvre des pratiques pour garantir la sécurité
de ces données, comme le cryptage et l'authentification a
deux facteurs

lls acquerront des compétences pour détecter les signes
d'une violation de sécurité potentielle, pour signaler
correctement les incidents de sécurité et pour participer
a la réponse a l'incident

Les participants seront en mesure d'évaluer
régulierement leurs pratiques de sécurité, de se tenir au
courant des dernieres menaces et tendances en matiere
de cybersécurité, et de promouvoir une culture de
sécurité parmi leurs colléegues ou les membres de leur
organisation
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e Compréhension des types courants de cybermenaces, notamment les logiciels malveillants,

les attaques de phishing, les logiciels espions et les violations de données

e Acquérir des compétences pratiques pour se protéger et protéger son organisation contre

les cybermenaces

e Apprendre a identifier les données sensibles et a mettre en place des mesures pour garantir

leur sécurité

Utilisateurs d'internet occasionnels - Ce groupe utilise internet pour des activités de base
comme les courriels, les médias sociaux, le shopping en ligne et le streaming. IlIs peuvent ne

pas étre trés familiers avec les menaces en ligne.

Employés de bureau - Ces individus utilisent régulierement l'informatique et l'internet dans
leur travail. lls doivent connaitre les bases de la cybersécurité pour protéger les données

sensibles de I'entreprise, y compris les informations financiéres et sur les clients.

Professionnels de l'informatique débutants - Ce groupe travaille dans l'informatique mais n'a
pas une expérience approfondie en cybersécurité. Ce cours leur fournira une compréhension
de base des concepts de la cybersécurité pour mieux gérer les problémes de sécurité dans leur

travail quotidien.



